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Название кейса

Краудсорсинговая платформа для привлечения специалистов по ИБ
(этичных хакеров)

Номинация

Кибербезопасность

Компания, которая реализовала кейс:

Positive Technologies

Руководитель по реализации кейса от компании с должностью:

Ярослав Бабин, Директор продукта

Исходные данные
Опишите бизнес-процессы или специфику индустрии, которые были ранее (до
того, как вы приняли решение их трансформировать):

При аудите кибербезопасности компании пользуются услугами
консалтинговых компаний

Проблема:
(В чем именно заключалась проблема/сложность существующего процесса/
подхода/системы)

1. Непонятна экспертиза внутренней команды компании-аудитора, что
сказывается на качестве аудита
2. В компании-аудитора нехватка специалистов узких направлений
(мобильные приложения, бизнес-приложения)
3. Бизнес платит за отведенное время на аудит, а не за результат
4. Аудиты проходят в отведенное время, а цифровизация систем постоянно
меняется.

Кейс:
  (Как вы решили проблему, какие инструменты использовали?)

Команда Positive Technologies разработала платформу, которая объединяет
этичных хакеров и бизнес, которому необходим взгляд независимых
экспертов на цифровую безопасность их сервисов.

Сайт кейса при наличии:
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https://bugbounty.standoff365.com/

Основное решение:

1. Этичные хакеры выбирают клиента в зависимости от своих навыков
2. Клиент платит только за результат обнаружение уязвимости, а не за
время, потраченное этичным хакером
3. Краудсорсинговая программа запускается на неограниченный
промежуток времени, что позволяет постоянно отслеживать уязвимости в
системах клиента

Сроки реализации (с / по):

11.21-05.22

Результаты до и после:

На текущий момент на платформе более 3 000 этичных хакеров, выплачено
порядка 9 млн рублей. Платформой пользуются такие сервисы, как RuStore,
социальные сети ВКонтакте и Одноклассники, СМИ - Газета.ру, Лента,
Чемпионат, Афиша и Дзен. Различные обучающие сервисы, такие как
Skillbox, Geekbrains, Учи.Ру и еще порядка 20 сервисов из других отраслей.
За полгода работы платформы этичные хакеры помогли устранить более
300 уязвимостей. Самое большое потенциальное вознаграждение для
этичных хакеров - 10 млн рублей.

Ссылка на дополнительный материал с подробностями:
(необязательно)

В чем вы видите уникальность вашего кейса?
(Почему вы считаете, что кейс достоин стать победителем в своей номинации?)

Привлечение внешнего комьюнити к вопросу кибербезопасности это
новый этап, так как только всеми умами мира можно понять, реально вы
безопасны или нет.

Подрядчик (поставщик решения) при наличии:

–

Сайт компании подрядчика (поставщика решения) при наличии:

–
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Руководитель по реализации кейса от подрядчика с должностью:

–


